Dokumentsakerhet: Hotade foretag - hur dokumentsakerhet kan skydda
foretagets konfidentiella uppgifter.

Adam Gillbe, Document Solutions Manager vid Canon Europa, tittar narmare pa

foretagens konfidentialitet och da i synnerhet pa dokumentsdkerheten inom

europeiska foretag. | artikeln hanvisar man till forskning utférd av ICM fér Canon

Europa, dar man undersoker brott mot europeiska foretagets konfidentialitet.

Hur sakert ar ett genomsnittligt europeiskt foretag? Vi boérjar med de fysiska
tilgdngarna. Nastan alla foretag har inbrottslarm, portkoder, brandlarm och
forsakring. Men det ar precis lika viktigt att skydda foretagens immateriella tillgangar,
daribland dokument som till exempel kontrakt, ekonomisk planering, strategiska
dokument och personalinformation. Om fel personer far tillgang till det har kan det fa

stora konsekvenser for foretaget och i varsta fall &ven leda till ekonomiska forluster.

Klientdokument med kénslig information som Ilacks ut till pressen kan riskera att
foretagsryktet skadas och gora att affarsmojligheter gar forlorade for det foretag som
tros ha lackt informationen — for att inte tala om de atal som klienten i fraga kan
vacka. | sddana fall ar det battre att forekomma &an féorekommas. Om de anstéllda
laser foretagets konfidentiella information ar det svart att hindra dem fran att
diskutera informationen utanfor kontorets vaggar, och detta ar nagot som néastan
héalften av alla anstéllda i Europa har erkant sig skyldiga till. | artikeln tittar vi narmare
pa hur foretagen exponerar sig sjalva for den har typen av sakerhetskompromisser

och hur man hanterar problemet.

Manga foretag skyddar sina konfidentiella dokument genom att sékra IT-systemen
mot externa hot som virus, hackers och phishing. Men det skyddar inte mot interna
brott mot dokumentsakerheten. Interna sdkerhetskompromisser bérjar med bristande
kunskaper pa styrelse- och ledningsnivd nar det galler hoten mot
dokumentsékerheten. | genomsnitt 18 % av Europas foretag ansag att brott mot
konfidentialiteten, eller "interna bedragerier”, var ett problem. 28 % ansag att det var
ett mindre problem. Men néar vi da vet att fyra av tio anstallda har sett kansliga
affarsdokument och 6ver en tredjedel gor det varje dag eller atminstone varje manad,
borde det har problemet ha en hogre prioritet pa styrelsens agenda. Om man stéller
den har siffran i relation till det faktum att 82 % av cheferna vid europeiska foretag
tror att man kan "lita” pa att de anstallda inte avslojar konfidentiell information och att

detta &r basta sattet att forebygga problemet, inser vi hela vidden av problemet.



Dokumentsakerhet far inte handla enbart om fortroende, eftersom ett fortroende inte
ger nagra tydliga riktlinjer for vad som &r ett brott mot foretagets konfidentialitet. Om
de anstéllda inte forstar vad som forvantas av dem kan de bryta mot
konfidentialiteten utan att vara medvetna om det. Oavsett om brottet ar avsiktligt eller
ej, har det andd hant. 38 % av de anstdllda medgav att de hade sett kanslig

information eller visste att en kollega hade sett kdnslig information.

Att lAgga in en paragraf om konfidentialitet i anstaliningskontraktet — som 64 % av
Europas foretag goér — racker inte for att hindra anstdllda att Oppet diskutera
konfidentiell information, eftersom syftet med sadana paragrafer sallan eller aldrig

forklaras for den anstallde (och &nnu mer séllan for tillfalligt anstallda).

Nar det galler skyddet av ett foretags konfidentialitet maste man ocksa tanka pa de
tillfalligt anstallda, som finns med pa manga foretags lonelistor, eftersom mindre an
en fjardedel av de europeiska foretagen sager att de "alltid” gor sékerhetskontroller
av tillfalligt anstallda. Tillfalligt anstdllda anlander ofta till féretaget med kort varsel,
utan kontrakt och/eller introduktion. De kan eventuellt fa tillgang till kansliga filer i
foretagets natverk och skrivare, alternativt dokument som ligger dppet pa kontoret.
Antalet tillfalligt anstallda som har tillgang till foretagets skrivare varierar mellan 46 %

i Storbritannien till endast 20 % i Osterrike.

Ett forsta steg mot att skydda foretagets immateriella tillgangar ar att anvanda en
godkand konfidentialitetspolicy. Den maste da ocksa forklaras for alla anstallda, i
syfte att minska mdjligheterna och frestelserna att bryta mot foretagets regler for

informationssakerhet.

Nasta steg, for att skydda foretaget mot interna och externa hot mot
dokumentsakerheten, ar att implementera IT- och skrivarsakerhet. Nastan samtliga
foretag anvander Iosenord till enskilda anstalldas datorer eller foretagets natverk.
Vissa anvander |6senordskontroller for atkomst till delade néatverk, individuella
skivenheter, filer och dokument. Men att bara skydda foretagets datorer &r en
halvhjartad atgard om tillgangen till skrivarna inte skyddas ocksa (vilket manga
foretag inte gor). Skrivaren ar ett viktigt verktyg som tyvarr ofta gléms bort nar det
galler dokumentsékerhet, men den borde ha hdg prioritet nar det galler sdkerheten

och skyddas lika effektivt som en dator.



Det ar i skrivaren som over en tredjedel av de anstéllda har sett foretagets
konfidentiella information. Bland informationen finns l6ne- och personalinformation,
ekonomisk-, strategisk- och budgetplanering, som 88 % av de anstallda séger sig ha
sett. Dessutom trodde 21 % av de anstéllda att det var okej att l&sa information som
lag kvar i skrivaren/kopiatorn och 38 % av de anstéllda hade sett information i

skrivare eller kopiatorer eller har kollegor som har gjort det.

Det finns flera satt att skydda en foretagsskrivare. Ldsenord eller kort med
magnetremsa ar tva kostnadseffektiva metoder for att kontrollera vem som skriver ut
vad och nér. Sjalvklart maste foretagen se till att ingen kan komma at losenorden. Pa
marknaden finns &ven biometriteknik som har bdérjat anammas av vissa féretag,
speciellt inom finansvérlden déar dokumentsékerheten &r av storsta vikt. Biometriska
kontroller, som till exempel fingeravtryck och néathinnescanning, ar alternativa

I6sningar for att kontrollera skrivartillgangen.

Utdver losenordsskydd finns det &ven speciell programvara som kontrollerar
dokumentutskriften pa MFP-skrivarna. Denna installeras pa en server och ger
foretaget mojlighet att se om ett dokument, i eller utanfér kontoret, har visats,
modifierats, flyttats eller distribuerats via skrivare, scanner eller fax, och av vem.
Vissa losningar innehaller aven Triple Data Encryption Standard (DES) som skyddar
dokumenten fran obehdrig atkomst bade inom och utanfoér en organisation. En annan
fordel ar att dokumenten far tydliga revisionsspar i foretagets natverk, genom de

digitala signaturer som varje dokument tilldelas vid arkiveringen.

Via programvara kan foretaget ocksa fordela dokumentbehorighet, for att uppratthalla
konfidentialitet, sekretess och ansvarsskyldighet. Detta innebar till exempel att olika
dokumentprivilegier och -kryptering kan appliceras pa olika dokumentatkomstnivaer,
som exempelvis PDF. Dokumentens &gare kan sjalva hantera dessa tillstand och pa
sd satt skydda mot obehdrig visning genom att kontrollera vem som kan 6ppna,
redigera, skriva ut och kopiera respektive dokument. Atkomstrattigheter for utskrift pa
en multifunktionsskrivare avgors av vem som behéver atkomst och pa vilken niva. En
anstalld, t.ex. en chef, kan ha tillstdnd att lasa ett dokument och nagon annan, t.ex.

foretagets styrelseordférande, kan ha tillstand att skriva ut dokumentet.

Oavsett vilka metoder man anvander for att skydda kénsliga dokument bér dessa
begransade utskriftsmojligheter foljas upp av en genomtankt dokumenthantering. For

aven om dokumenten 6ppnas och skrivs ut av ratt person, kan de ibland bli liggande i



skrivaren och kan da raka lasas av fel person. Har kan principen om det rena
skrivbordet vara ett satt att garantera att alla dokument arkiveras utom synhall tills

ratt person behdver dem, sarskilt vid dagens slut.

Sadana har enkla steg kan, aven om de inte ar 100 % sakra, gora stor skillnad for ditt
foretags immateriella tillgangar, och det &r hur som helst battre &n att basera
foretagets sakerhet pa “fortroende”. En tydlig och val genomford
konfidentialitetspolicy innebar att man satter en standard for godkant beteende.
Begransad atkomst for en MFP kan (precis som for foretagets natverk) forhindra
onddigt snokande. Begransad atkomst till kontorets multifunktionsskrivare, och
dokumentkontroll med hjalp av programvarulésningar, kan forhindra att kanslig

information — foretagets immateriella tillgangar — hamnar i fel hander.



